
GARDONS 
NOTRE VIE FISCALE
ENTRE DE BONNES 
MAINS !

CYBERATTAQUES À LA DGFiP

PROTÉGER LES DONNÉES, C’EST PROTÉGER LE SERVICE PUBLIC

IDENTITÉ

ADRESSE

REVENUS

PATRIMOINE

SITUATION FAMLIALE

RIB/IBAN

DONNÉES FISCALES

DONNÉES
PROFESSIONNELLES

La DGFiP détient l’un des patrimoines 
informationnels les plus sensibles de l’Etat.

LE PROTÉGER N’EST PAS UNE OPTION
C’EST UNE MISSION RÉGALIENNE

ELLES NE REVIENNENT PAS
QUAND LES DONNÉES SORTENT

C’EST LA PART DE LEUR 
BUDGET NUMÉRIQUE QUE 

LES MINISTÈRES 
CONSACRENT EN MOYENNE 

À LA CYBERSÉCURITÉ



CE QUE CONTIENT
NOTRE DOSSIER FISCAL

Dans l’exercice de ses missions, la DGFiP collecte 
et détient un grand nombre de données personnelles sensibles

PROTÉGER LES DONNÉES, C’EST PROTÉGER 
LES CITOYENS, LES ENTREPRISES ET LES AGENTS

LA NATURE DE CES DONNÉES SUSCITE DES CONVOITISES, QU’IL S’AGISSE 
DE LES EXPLOITER, DE LES MONÉTISER OU DE LES UTILISER À DES FINS MALVEILLANTES

Identité, date et lieu 
de naissance, situation 
familiale...

Adresse, téléphone, 
mel, changement
d’adresse...

ÉTAT CIVIL

Conjoint, enfants à
charge, parts fiscales ...

Employeur, 
activité,
catégorie 
socioprofessionnelle

Salaires, pensions,
revenus fonciers,
revenus mobiliers...

RIB/IBAN, titulaires, his-
toriques des comptes 
(FICOBA)

Biens immobiliers,
valeur locative, 
détention, 
parts sociales...

Déclarations, 
impositions, crédits 
d’impôt, contentieux...

Taux, revenus
fiscaux de référence,
nombre de parts, avis...

Résultats, chiffres
d’affaires, données 
de gestion...

COORDONNÉES

SITUATION FAMILIALE

PROFESSION

REVENUS

COMPTES BANCAIRES

PATRIMOINE

SITUATION FISCALE

PRÉLÈVEMENT
À LA SOURCE

DONNÉES
PROFESSIONNELLES



LA TRANSPARENCE
EST UNE CONDITION
DE LA CONFIANCE

PAS DE SILENCE
PAS DE DÉFAUSSEMENT
PAS DE «TOUT VA BIEN»

UN COMPTE COMPROMIS NE DOIT JAMAIS DONNER 
À UN PIRATE LES CLÉS DU COFFRE FORT

LES 10 VERROUS
NOS SOLUTI   NS

10 mesures indispensables pour protéger durablement 
les données et les systèmes de la DGFiP

Double authentification obligatoire 
mais en urgence pour les applications 
sensibles, comptes à privilèges, accès 
distants et prestataires

Un agent doit accéder a toutes 
les données nécessaires à ses 
missions mais à celles-ci uni-
quement. Revue complète des 
habilitations et suppression des 
accès inutiles.

Détection automatique des 
consultations et exports inhabi-
tuels. Alerte, blocage et analyse 
humaine systématique

Segmentation renforcée du SI 
: postes - réseau - applications 
- base de données - données 
critiques

Comptes séparés, MFA renforcé, 
accès temporaires, traçabilité in-
tégrale et gestion des privilèges

Détection des connexions 
anormales, des mouvements 
inhabituels, des extractions 
massives. Détecter en minutes, 
pas en jours.

Détection des connexions 
anormales, des mouvements 
Comptes individuels, MFA, 
accès temporaires, audits, traça-
bilité et suppression immédiate 
des accès en fin de prestation.

Données sensibles, flux, sauve-
gardes et exports protégés par 
un chiffrement adapté.

Test d’intrusion, red team exer-
cices de crise, test de restaura-
tion et scénarii réguliers

Transparence après chaque 
incident majeur : que s’est-il 
passé, quelles données, quelles 
corrections, quels délais ?

AUTHENTIFICATION 
MULTIFACTEURS POUR TOUS

LE MOINDRE PRIVILÈGE

BLOQUER LES
EXTRACTIONS MASSIVES

CLOISONNER
LE SYSTÈME

SURPROTÉGER  LES COMPTES 
ADMINISTRATEURS

SURVEILLER 24H/24
LES SYTÈMES CRITIQUES

RENFORCER LE CONTRÔLE 
DES PRESTATAIRES

CHIFFRER LES DONNÉES
CRITIQUES

TESTER AVANT LA CRISE

INFORMER ET RENDRE 
DES COMPTES



LE BOUCLIER NUMÉRIQUE DGFiP
UN PLAN D’URGENCE POUR LA PROTECTION DES DONNÉES

À DONNÉES CRITIQUES, PROTECTION CRITIQUE
À MISSIONS RÉGALIENNES, MOYENS RÉGALIENS

À RESPONSABILITÉS NOUVELLES, EMPLOIS ET COMPÉTENCES À LA HAUTEUR

IL FAUT DES MOYENS !

MFA généralisé

Comptes individuels

protection 
des administrateurs

suppression des 
comptes dormants

Sécurisation des accès 
distants

Renouvellement 
intégral des mots 
de passe

EMPÊCHER
DES ACCÈS SÉCURISÉS

Revue des habilitations

Moindre privilège

Segmentation 
des applications

Limitation des exports

Expiration des accès 
temporaires

LIMITER
DES DONNÉES 
UNIQUEMENT 

ACCESSIBLES À CEUX 
QUI EN ONT BESOIN

Supervision 24/7

Détection comporte-
mentale

Surveillance 
des extractions

Alertes automatiques

Capacité suffisante d’in-
tervention immédiate

DÉTECTER
UNE SURVEILLANCE 

À LA HAUTEUR 
DE LA MENACE

Blocage automatique

Révocations des ses-
sions

Isolement des postes 
compromis

Analyse et traçabilité

Recherche de 
mouvements latéraux

BLOQUER 
ET ISOLER

UN COMPTE 
COMPROMIS NE DOIT 

JAMAIS DEVENIR 
UNE CATASTROPHE Sauvegardes sécurisées 

et isolées

Tests réguliers 
de restauration

Plans de continuité

Exercice de crise

Redondance 
des sytèmes critiques

RÉSISTER
UNE ATTAQUE NE 

DOIT PAS PARALYSER 
LE SERVICE PUBLIC

DES EMPLOIS DES COMPÉTENCES DES EXPERTS DES ÉQUIPES
DE SUPERVISION

DES INVESTISSEMENTS DU TEMPS


