‘intrusion sans précédent dans les systémes
d’informations de la DGFiP, et les fuites succes-
sives qui viennent aprés celles du début de I'an-
née, générent a juste titre des réactions vives et des
indignations a la hauteur des inquiétudes liées a
I'utilisation potentielle de ces données personnelles
sensibles.

Nous partageons cette colére autant que l'exaspé-
ration des agentes et des agents de la DGFiP placés
devant le fait accompli et devant désormais tenter de
rassurer les usagers sans grands moyens tout en passant
pour des peintres et en subissant les noms d'oiseaux les
plus exotiques, voire des menaces de mort sur les ré-
seaux sociaux !

LA COLERE, MEME PARTAGEE,
EST MAUVAISE CONSEILLERE

Toutefois, pour légitime que soit cette colére, elle ne
saurait tout justifier et notamment qu'on se trompe de
cible.

Le temps des responsabilités viendra puisqu’une en-
quéte judiciaire est en cours confiée a I'Office francais
anti-cybercriminalité (OFAC). Des commissions d’en-
quéte parlementaires seront vraisemblablement déci-
dées. Dans l'immédiat, nous avons moins besoin de
coupables que de solutions. Le contexte politique est
évidemment propice a toutes les récupérations.

Les hackers se sont livrés, par égo et/ou par cupidité,
probablement depuis I'étranger, a une activité punis-
sable de 3 a 7 ans d'emprisonnement, voire 10 ans s'ils
agissent en bande organisée, et de 100 a 300 000 euros
d’amendes. Peut-étre ont-ils d’ailleurs des commandi-
taires. lls n‘ont rien de robins des bois. Et pourtant ils
pérorent, défient les autorités, étalent leurs méfaits par

séquence et sépanchent sous couvert d'anonymat et
par messagerie cryptée dans la presse. Pas une once
de culpabilité pour la crise qu’ils ont déclenchée. Pas
davantage d’empathie pour les victimes de leur trafic
mercantile. lls sont des délinquants, pas des rockstars.
La priorité devrait donc étre de les empécher de conti-
nuer a nuire.

La DGFiP est une des administrations les plus sécu-
risées et des attaques de cette nature sont quoti-
diennes et la plupart du temps neutralisées par la vi-
gilance et la réactivité de nos services informatiques.
En 2025 ce sont prés de 7000 attaques de cette nature
qui ont été stoppées soit prés de 20 par jour. De pas-
soire, il n'est donc pas question.

PRENDRE LA MESURE DE
LA GRAVITE DE LA SITUATION

Et c’est précisément ce qui renforce la gravité de la
situation et appelle un sursaut collectif.

Depuis des décennies, a force de sous-investissement
chronique, la DGFiP a contracté une handicapante
dette technique. La Cour des Comptes soulignait elle-
méme dans un aveu bien tardif que les effectifs infor-
matiques avaient reflués de 13% entre 2013 et 2018 et
sur la méme période les budgets de 22% ! Lorsque les
secteurs de la banque et de I'assurance consacrent
entre 10 et 20% de leurs effectifs a l'informatique, la
DGFiP plafonne a 5%.

C'est ce que nous n‘avons de cesse de rappeler a tous
nos interlocuteurs : le traitement infligé a la DGFiP en
matiére de moyens humains et budgétaires n’a pas
d’équivalent dans toute la sphére publique. Nous
sommes au bout d’une logique, d’un systéme et di-
sons-le d’'une paresse, qui consiste a affaiblir, sans



relache et avec une assiduité qui défie I'entendement,
notre direction, pour préserver d’autres priorités au nom
d'une exemplarité ou de gains de productivité imagi-
naires, comme si notre mission ne consistait justement
pas a financer et garantir la conduite de I'ensemble des
politiques publiques. La DGFiP n’est pas un réservoir
d’économies avec une minuscule mais un Service Pu-
blic avec des majuscules !

Alors se succédent sur les plateaux les experts de tout,
comme du temps du COVID ou en période de conflit
armé, plus soucieux d'accroitre leur audience que de re-
chercher des solutions ou de rappeler le contexte et en
particulier I'ampleur de la dette informatique. Certains
expliquent qu'il nest nul besoin de crédits et qu'il suffi-
rait de réorganiser. D’autres que tout cela n'a pu arriver
que par la négligence d’un agent qui aurait collé iden-
tifiant et mot de passe sous son clavier. Etil ne se trouve
personne pour souligner le simplisme et le ridicule
de telles affirmations quand précisément le propre
d’une politique de cybersécurité est d’intégrer la né-
gligeance.

Les informaticiens de la DGFiP ne sont en rien res-
ponsabiles. Il faut au contraire rendre hommage a leur
mobilisation, a leur professionnalisme et leur sens
du service public qui garantissent I'exercice de nos
missions dans des conditions qui relévent parfois du
miracle et pour une reconnaissance trés loin d'étre
toujours suffisante. La DGFiP a la chance de disposer
d'un corps d'informaticiens. C'est ce qui lui a permis de
relever des défis quon oublie volontiers dans la période.
Cet atout doit étre préservé et conforté malgré les
appétits périodiquement retrouvés.

Les agents ne le sont pas davantage. IIs n'ont pas be-
soin de plus de contrdles, de complexité, qu'on leur
rappelle des consignes de sécurité élémentaires, ré-
gulierement diffusées par ailleurs, ou qu’on renforce un
dispositif disciplinaire déja bien étouffant. lls n‘ont
pas besoin qu'on scrute leurs publications numériques.
Sans doute faut-il poursuivre les efforts de formation et
de pédagogie mais, dans la période, ces rappels sont
inutilement culpabilisants et pas du tout a la hau-
teur des périls. lls portent juste le parfum de la bonne
conscience.

LE RISQUE ZERO N'EXISTE PAS

Le risque zéro n'existe pas. Il faut s'en convaincre. La
double authentification est indispensable mais n'‘est
pas la panacée pusiqu'elle a semble-t-il pu étre au cas
d’espéce contournée. La période ne peut pas étre le
prétexte a la sédentarisation des nomades, a l'infla-
tion des controles ou du disciplinaire ni méme a la
remise en cause du télétravail dans une espéce de
réflexe paranoiaque.

Les politiques du tout dématérialisé, du tout numé-
rique conduites avec une rare constance et une gour-
mandise non dissimulée ont non seulement eu raison du
service qu'on doit au public, notamment les plus fragiles,
mais ne se sont pas suffisamment accompagnés de la
montée en puissance des systémes de sécurisation
propres a préserver la sécurité des données.

La sécurité est restée I'affaire des informaticiens et
a trop souvent cédé le pas aux délais, aux fonction-
nalités ou aux promesses d’'une intelligence artifi-
cielle gage de suppression d’emploi. Les ministéres
ne consacrent en moyenne qu’1% de leur budget nu-
mérique a la cybersécurité. Nous avons besoin d'une
véritable prise de conscience et d'un sursaut. A quelque
chose malheur est bon. La cybersécurité est une mis-
sion en soi et régalienne de surcroit.

Une enquéte judiciaire est en cours, des audits exté-
rieurs sont engagés, les investigations et travaux interne
se poursuivent, les réunions de crise sont quotidiennes,
des campagnes de sécurisation des identifiants vont in-
tervenir tres prochainement et l'information des contri-
buables concernés est aujourd’hui en cours et doit étre
le mieux possible accompagnée. Il faudra faire face aux
suites financieres et juridiques.

TRANSPARENCE
ET PLAN D'URGENCE

Mais on ne garantira pas la sécurité avec la création
d’une brigade d'intervention censée déja exister ou
avec l'accélération de la mise en ceuvre d'un plan de sé-
curisation déja annoncé en avril dernier sans moyens
humains ni crédits supplémentaires.

Ni avec des excuses qu’on a d’ailleurs oublié de pré-
senter aux agents alors méme qu’ils sont potentiel-
lement doublement exposés. Comme victime poten-
tielles de leurs données privées et par la divulgation
de leur identité professionnelle dans l'exercice de leurs
fonctions susceptible de menacer leur sécurité. Il faudra
naturellement les protéger en actionnant autant que de
besoin la protection fonctionnelle.

[l faut rapidement sortir de la sidération, continuer
a dire les choses, a dresser un état des lieux sincére et
honnéte et engager, sans attendre et sans se tromper de
cible, un véritable plan d’'urgence parce que la trans-
parence est la condition de la confiance.

On ne fait pas d’économies sur la
confiance des citoyens, des collectivi-
tés, des entreprises et des agents.

On ne fait plus d’économies sur la DG-
FiP parce que pour l'austérité, on a déja
donné!



